PROCEDURE DE CREATION CERTIFICAT E-HEALTH

Préparation de la demande du certificat eHealth

Pour faire la demande de votre certificat eHealth vous devez remplir certaines conditions :
e Vous devez disposer d’une elD valable ainsi que le code pin associé
e  Vous devez disposer d’un lecteur elD ainsi que le logiciel elD (Nous vous recommandons d’avoir une
version mis a jour du logiciel elD (http://eid.belgium.be)
e Nous vous recommandons d’avoir une version a jour de Java (http://www.java.com/fr/download)

Teléchargement de I'application

Veuillez télécharger le lien suivant :
https://www.ehealth.fgov.be/JWS/ETEE/etee-requestor fr.jinlp

et ouvrir le fichier téléchargé (etee-requestor_fr.jnlp)

Maintenant I’application va démarrer, veuillez alors cliquer sur « exécuter » (ou « run »)
e =

Do you want to run this application?

Name: eHealth Certificate Manager
=) Publisher: Plate-forme eHealth

((’\

Location: http://www.ehealth.fgov.be

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the location and publisher above.

[“] Do not show this again for apps from the publisher and location above

E More Information e— Run fhcénoal

Maintenant vous étes sur la page d’accueil du gestionnaire de certificat. Ici vous pouvez relire les mémes points
cités auparavant auquel vous devez tenir en considération comme décrit dans le chapitre « préparation du
renouvellement du certificat eHealth ». Appuyez ensuite sur « suivant ».
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PROCEDURE DE CREATION CERTIFICAT E-HEALTH

** gHealth Platform Belgium Certificate Manager - version 20152.0.0 = O X

Avant de commencer..,
VeLillzz lire les informations suivantes: O_M

Mﬂm i }
Langue ||i"r]_v]

Demande d'un certificat eHealth.

Pour pouveir exéouter votre demande de certificat, contrélez gue votre erdinateur soit prét:

+ JAVA runtime (JRE, version 1.6 ou plus récente) doit &tre installé sur votre ordinateur

+ Votre lecteur eIl doit étre correctement installé induant le logidel eID (hitp: /feid.belgium.be)

Et ayez & portée de main :
« Votre carte elD avec code PIN pour authentification et signature électronique
« Numéro(s) d'entreprise de soins de santé
Pharmaciens: Quand vous demandez un certificat au nom d'une pharmace :
numéro INAMI de la pharmacie (8 premiers chiffres)
+ Pour une demande de certificat au nom d' une organisation, vous avez besoin dune adresse e-mail générique et dune adresse e-mail personnelle
« Choisissez des mots de passe différents pouwr le “certificat d'organisation” et le "certificat personnel”

Les 2 étapes de la procédure devront étre effectuées sur le méme ordinatewr.

Ensuite vous accédez au menu principal.
Afin de faire la demande du certificat, 2 étapes doivent étre effectuées :
Premiére étape : Faire la demande du certificat eHealth

Deuxiéme étape : Compléter et activer le certificat
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PROCEDURE DE CREATION CERTIFICAT E-HEALTH

.- eHealth Platform Belgium Certificate Manager - version 20152.0.0
Menu principal.
Faites votre choix: O'M

Manuel utilisateur
Langue v |

Nouvelle Demande
Demandez un nouveau certificat
& Lancez ke processus denregistrement eHealth dans le but d'obtenir vos certificats,

@8 Complétez une demande de certificat
& Complétez le processus denregistrement eHealth dans le but d'obtenir vos certificats,

Changement mot de passe
r’f‘) Modifiez le mot de passe de votre keystore
f‘ Vous devez sélectionner le keystore et connaitre son ancien mot de passe,

Renouvellement
{ ‘\ Renouvelez votre certificat eHealth
u’ Renouvelez votre certificat eHealth pour continuer a utiliser les services de la plate-forme eHealth.

K Complétez votre demande de renouvellement
\:b Complétez votre demande de renouvellement et générez votre nouvel ETK.

Activez votre ETK (eHealth Encryption Token Key) de renouvellement
* Activez votre nouvel ETK et continuez & utiliser les services eHealth,

Révocation
Révocation de votre certificat eHealth
Révoquez votre certificat eHealth lorsque I'mtégrité du certificat ou de Iz clé privée associée est compromise.
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PROCEDURE DE CREATION CERTIFICAT E-HEALTH

Etape 1 : Faire la demande du certificat eHealth
Appuyez sur le bouton « Demander un nouveau certificat »
Nouvelle Demande

Demandez un nouveau certificat
&‘ Lancez ke processus denregistrement eHealth dans le but d'obtenir vos certificats,

& Complétez une demande de certificat

Complétez le processus d'enregistrement eHealth dans le but d'obtenir vos certificats,
Ici vous pouvez lire les conditions général d’utilisation. Ensuite vous appuyez sur « Suivant »

.- eHealth Platform Belgium Certificate Manager - version 20152.0.0 =5

Conditions d'utilisation des certificats eHealth

1l s'agit des conditions d'utilisation que vous devez signer avec votre elD (signature électronique). Vous devez M

£galement signer votre demande de certificat et vos données de contact.

Manuel utilisateur

Conditions générales relatives au certificat eHealth

Le certificat eHealth doit &tre considéré comme un passeport numérique pour une personne physique, une personne morale ou une
association de fait. Le certificat eHealth doit dés lors étre traité avec les précautions nécessaires, afin d'éviter tout abus de cette
identité.

Tous ceux qui demandent ou utilisent un certificat eHealth (dénommés ci-aprés « titulaires du certificat »), tant a titre personnel qu’
au nom et pour le compte d'une personne morale ou d'une association de fait, sont soumis aux conditions suivantes:

® Le demandeur d'un certificat eHealth doit avoir connaissance de 'utilisation de certificats numériques et de
Infrastructure Clés Publiques (PKI). Si nécessaire, le demandeur doit se faire informer ou conseiller a ce propos par des
experts.

@ Le demandeur d'un certificat eHealth doit consulter, lire, comprendre et accepter le manuel « Procédure de demande de
certificat eHealth ».

> Portail eHealth > Support > Semces de base > Gestion des accés > Certificats eHealth > section download

® Le demandeur qui est responsable des informations communiquées (données et clés qu'il introduit en vue de la
certification) doit garantir que celles-ci sont complétes et correctes.

@ Il est interdit de manipuler le certificat, de quelque maniére que ce soit.

@ Le titulaire du certificat ne peut utiliser les certificats eHealth que pour des finalités legales et hc:tes en conformne avef le

réglcmem a l‘usage des uu.l:satmrs dela Pla!e-forme eHeanh https:// 4 ;

| Afficher le contrat | Annuler < Précédent ]I Suivant > |

Placez votre elD dans le lecteur. Le bouton suivant ne sera pas accessible et ne sera pas de couleur grise si la
carte n'est pas correctement placée dans le lecteur de carte.
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PROCEDURE DE CREATION CERTIFICAT E-HEALTH

Si le elD est correctement placée dans le lecteur, appuyez sur « Suivant ».
| oo eHealth Platform Belgium Certificate Manager - version 20152.0.0 - DR

| Veuillez insérer votre carte d'identité électronique belge

Manuel utilisateur

Pour continuer, vous devez disposer d'une carte d'identité électronique belge, d'un lecteur de carte smart et du logiciel eID belge
| (middleware) correctement installé.

Veuillez insérer votre eID afin que les informations présentes sur la carte puissent étre lues. Ne retirez pas votre carte pendant le

traitement.

| Veuillez consulter http://cid belgium.be pour plus d'informations sur la carte d'identité électronique belge.

Seulement apres la lecture correcte de votre carte eID, le bouton «Suivant » deviendra actif. Ceci peut prendre quelques
secondes.

aorvder | | <Précédent |[[ suvant> |

Entrez le code pin de votre elD.

LX) Tekenen met PIN “_‘
Let op: U gaat een wettelijk bindende electronische |
handtekening p! matinw identitetst

Geefuw PIN in, om verder te gaan

Waarschuwing: Als u enkel wil aanloggen op eenweb ‘
site of een server, geef uw PIN NIET in.

L
Ok Annuleren

Ici vous vous identifiez entant que personne pour qui le certificat est destiné.
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) eHealth Platform Belgium Certificate Manager - version 20152.0.0 =i = -

Choisissez votre type de certificat

Manuel utiksateur

Un certificat peut Etre délivré & vous-méme ou a une organisation gue vous représentez légalement. Veuillez indiguer € cette demande de certificat est destinée
& vous en tant que professionnel des soins de santé ou & votre organisation de soins de santé.

Vous pouvez commander:
- Un seul certificat par personne physique
- Plusieurs certificats par personne morale (organisation)

Veullez noter que les caractires spéciaux sont convertis en majuscules et que les signes diacritiques sont supprimés,

Ce certificat est desting : | (@) PO ST (NISS =2 o Pl )
() Mon organisation (pharmade, labo ..}

l

| aner || <précédent ||| suvant> ||

Maintenant il faut remplir au moins une adresse e-mail et un numéro de téléphone. Si vous souhaitez remplir
deux adresses e-mail ou deux numéros de téléphone, assurez-vous qu’ils ne soient pas identiques.
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PROCEDURE DE CREATION CERTIFICAT E-HEALTH

= eHealth Platform Belgium Certificate Manager - version 20152.0.0 =i = -

Veuillez communiquer vos données de contact

Veuillez communiguer vos données de contact & la plate-forme eHealth, M

‘ Ced indut au moins un numéro de téléphone et au moins une adresse e-mail, v
| Manuel utiisateur
| - =
| Email ersonnel)= | \
e [ Chame sbigaore ]
| réléphone (personnel)= | —
|| Téléphane (général)
|
|
|
|
f
\' champ obligatore
Annuer | | <Précédent ||| suivant> |

Appuyez ensuite sur « suivant »

Avant de signer la demande du certificat avec I’aide de votre elD, vous pouvez encore controler vos données
dans I’écran suivant. Appuyez ensuite sur « Suivant ». Si vous remarquez que certaines données ne sont pas
correctes, vous pouvez retourner en arriére pour faire les modifications nécessaires. Pour cela appuyez sur le
bouton « Précédent ».
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PROCEDURE DE CREATION CERTIFICAT E-HEALTH

e eHealth Platform Belgium Certificate Manager - version 20152.0.0 =3 = -
Apercu de la demande de certificat eHealth

Cette demande de cerfificat de a plate-forme eHealth doit &tre signde avec votre €D, Veullez vérifier cette W i
information et sioner au moyen de voire elD.

Manuel utiisateur

Le certificat demande aura comme Common MName (CN): CN=S5IN=i T80

Données & signer:

Common Name (CN) : SSIN=IT TN HE
Organizational Unit (OU) : eHealth-platform Belgrum
Organizational Unit (OU) ; BTN M aiely
Organizational Unit (OU) : SSIN=0 [T W& =1
Organization (O) : Federal Government

Country (C) : BE

“onditions d'utilisation des certific

Entrez le code pin de votre elD.

| 53 Tekenen met PIN “—

Let op: U gaat een wetielijk bindende electronische
handtekening plaatsen met uw identiteitskaart.
Geefuw PIN in, om verder te gaan

Waarschuwing: Als u enkel wil aanloggen op eenweb
site of een server, geefuw PIN NIET in.

PIN

Ok ' Annuleren

Un certificat eHealth est un fichier qui est placé sur votre ordinateur et qui est sécurisé par un mot de passe
que vous choisissez vous-méme. Dans I’écran suivant vous devez choisir un mot de passe pour votre certificat.
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PROCEDURE DE CREATION CERTIFICAT E-HEALTH

Attention !: Le mot de passe doit répondre aux exigences suivantes:

e |l doit étre composé d’au moins 8 caractéres.
e |l doit posséder au moins un chiffre ou un symbole.
e Vous devez confirmer le mot de passe.

Si les 4 croix ne sont pas vertes, le bouton « Suivant » ne sera pas accessible, et cela voudra dire que votre mot
de passe ne remplit pas les caractéristiques exigées.
= eHealth Platform Belgium Certificate Manager - version 20152.0.0 - H -

Mot de passe du Keystore
Veuillez choisir un mot de passe pour protéger votre keystore personnel. Ce mot de passe doit comporter au M

minimum 8 caractéres, dont un chiffre ou un symbole.

Manuel utilisateur
n ict la politi mo Hi
1 vous est conseillé de choisir des mots de passe différents pour tous vos certificats, Conservez ce mot de passe dans un endroit sécurisé et ne le divulguez en
aucun cas 3 des tiers.

Saizr le mot de passe du keystore: * | CITIIITIILY
Vérification de la longueur du mot de passe V
Vérification des caractéres acceptés T/
Vérification de lutiisation des chiffres ou des symboles V
Confirmez le mot de passe du keystore: = | T TTTTTTTTY
Vérification de la confirmation du mot de passe V

\-# champ obligatoire

Annuer || <Précédent |

Maintenant votre certificat est créé sur votre ordinateur et nous allons le compléter et I’activer dans I’étape 2.
Ici vous pouvez également voir I'emplacement ou le certificat a été créé sur votre ordinateur. Appuyez a

nouveau sur le bouton « Suivant ».
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eHealth Platform Belgium Certificate Manager - version 20152.0.0 =1=H “
Fichier du keystore et fichier de la demande de certificat

Vous avez crée avec succes votre fichier de keystore et votre fichier de demande de certificat. M

Le systéme enverra uniquement le fichier de la demande (ehcsr) 4 eHealth pour validation et vﬁ =

génération de votre certificat. =

Préservez la confidentialité du keystore et de son mot de passe & tout moment.

Manuel utiisateur |

DI ip dosss fichi
Fichier du keystore (.P12)

Ce fichier contient votre clé secréte. Il est protégé par le mot de passe que vous avez créé. Ce fichier sera complété par votre
certificat eHealth et votre paire de clés de chiffrement dans une deuxiéme phase. Ce fichier a été sauvegardé a l'endroit survant:

C:\Users\ BB @ _ "\ehealth\keystore\SSIN=i % 20160226-134804.p12

Fichier de demande de certificat (EHCSR)

Ce fichier contient votre clé publique, les données d"identification et le contrat signé avec votre eID. Ce fichier a été sauvegardé
a I"endroit suivant:

C:\Users\im#imii=_[1\ehealth\keystore\SSIN=4! I F 88 20160226-134804.ehcsr

| 1

Anner | | <Précédent ||| suivent> |

Maintenant nous devons envoyer la demande. Appuyez sur le bouton « appuyez ici pour envoyer la demande
du certificat »
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= eHealth Platform Belgium Certificate Manager - version 20152.0.0 =i = “

\ &

Envoyez la demande de certificat 3 eHealth

Manue utiksateur

~—— Envoyer la demande de certficat 3 eHeatth |

; Annuler < Précédent Suivant >

Votre demande a maintenant été envoyée a I’autorité d’enregistrement de eHealth pour validation. Appuyez
ensuite sur le bouton « OK ». Maintenant vous allez vous allez recevoir 2 e-mails sur I’adresse e-mail que vous
avez rempli dans les étapes précédentes.

e Dans le premier mail, que vous recevez directement aprés avoir fait la demande, il sera marqué que
votre demande a ¢été fait avec succes et qu’elle va Etre validée.
e Dans le second mail que vous allez recevaoir, il sera indiqué I’heure a laquelle le certificat eHealth peut
étre finalisé.
Dans le gestionnaire du certificat eHealth il est marqué que la validation peut prendre plusieurs jours de travail.
En réalité la validation est quasi immédiate.
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) eHealth Platform Belgium Certificate Manager - version 20152.0.0 =i = _

Enregistrement de votre certificat eHealth
Votre ehcsr (eHealth Certificate Signing Riequest) a €té enregistrée avec succés sur la plate-forme eHealth. V

Manuel utiksateur

Votre demande a £t envoyée et sera soumise pour validation & Fautorité d'enregisirement eHealth, Dés validation de votre demande, votre certificat eHealth
sera créé, Ced peut durer plusieurs jours cuvrables.

Dés que & certificat sst aréé, vous recevraz un &-mail contenant des instructions pour finaliser |& processus d'enregistrement de votre certificat. Si votre
demande n'a pu étre validée, vous en serez également informé par e-mail,
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Etape 2 : Compléter et activer le certificat

Si vous avez regu le second mail de la part de I’autorité d’enregistrement de eHealth, vous pouvez alors
procéder aux étapes suivantes qui consistent a compléter et activer le certificat eHealth.

Démarrez a nouveau le gestionnaire du certificat eHealth comme dans le chapitre « Démarrer le gestionnaire
du certificat eHealth », appuyez ensuite sur le bouton « compléter la demande du certificat eHealth en ETK ».

Nouvelle Demande

Demandez un nouveau certificat
,} Lancez le processus denregistrement eHealth dans le but d'obtenir vos certificats.

Complétez une demande de certificat
"9 Complétez le processus d'enregistrement eHealth dans le but d'obtenir vos certificats.

S’il y a plus d’un certificat eHealth sur I’ordinateur, il faudra d’abord sélectionner votre certificat en appuyant
sur le bouton « sélectionner le keystore ». Vous pouvez retrouver votre certificat a I’aide de votre numéro
d’enregistrement national.

S’il n’y a qu’un seul certificat eHealth sur votre ordinateur, il sera sélectionné automatiquement. Alors vous
pouvez ignorer I’écran suivant.

- Dans le cas d'un certificat personnel, vous devez sélectionner le certificat SSIN avec votre numéro de registre
national.

- Dans le cas d'un numéro de groupe / groupement vous devez sélectionner le certificat NIHII-GROUP avec
votre numéro de groupe

-Dans le cas d'une société vous devez sélectionner le certificat CBE avec votre numéro CBE

Normalement, le dossier correct avec I'emplacement de votre certificat est automatiquement ouvert.
Sinon, vous pouvez trouver le certificat dans le dossier 'Utilisateurs' (ou 'Users' en anglais) sur votre ordinateur

- Windows : C:\Utilisateurs\nom_utilisateur\ehealth\keystore
- Mac: /Users/nom_utilisateur/ehealth/keystore).
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=a eHealth Platform Belgium Certificate Manager - version 20152.0.0 - & “

Sélectionnez votre keystore

Veuillez sélectionner votre keystore privé eHealth créé au cours de la phase denregistrement, V
Manuel utiisateur

Votre keystore n'a pas pu &tre sélectionné automatiguement,

|| Séiectionner man keyetore || -—

Annuler Accéder au keystore

Ensuite vous introduisez le mot de passe de votre certificat eHealth que vous avez di choisir durant I’étape 1 et
que vous avez du répéter 2 fois. Appuyez ensuite sur le bouton « Accéder au keystore ».
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-l eHealth Platform Belgium Certificate Manager - version 20152.0.0 - & -

Sélectionnez votre keystore

Veuillez sélectionner votre keystore privé eHealth cré€ au cours de la phase d'enregisirement, V

Manuel utilsateur
Un keystore a été localisé et sélectionné pour vous
Keystore 20160226-134804.p12
v Mot de passe || |

Introduisez ke mot de passe que vous avez choisi lors de |a création de votre keystore ou le cas édhéant celui que vous auriez choisi lors dun
changement du mot de passe.

arnder ||| Accéder aukeystore||
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PROCEDURE DE CREATION CERTIFICAT E-HEALTH

Appuyez sur le bouton « Installez votre certificat et lancer la création de votre eHealth ETK ».

- eHealth Platform Belgium Certificate Manager - version 20152.0.0 = = -
Créer un ETK (eHealth Encryption Token Key)

Générer et enregistrer votre propre ETK public sur Iz plate-forme eHedlth. V

l Manuel utiisateur
¥

|| Installer votre certificat et lancer Iz création de votre ETK ||

Création de votre eHealth ETK

| Annuler || < Précédent | Suivant >

Votre certificat eHealth est activé avec succes et prét a étre utilisé. Appuyez sur le bouton « OK ».
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| e eHealth Platform Belgium Certificate Manager - version 20152.0.0 - & -

Enregistrement du eHealth ETK
Votre eHealth ETK (eHealth Enaryption Token Key) & &té enregistré avec succés sur la plate-forme eHealth, V

Manuel utiisateur

Votre ordinateur est maintenant prét & utilizer des applications eHealth
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Etape 3: Chargement du certificat eHealth.

Aprés avoir créé le certificat eHealth, il doit maintenant étre chargé dans AllsoftPlus

Veuillez aller dans I’écran « Configuration » dans I’onglet « Utilisateurs » et sélectionner |’utilisateur et cliquer
sur « Editer »

Gestion

Intervenants | Planning Facturation | Fichiers

Patients Planning mensuel Etat journalier Listing Configuration (il
Prest. de soins Préparer Réintroduction Statistiques Enregistr. des km
Soignants Consulter Comptabilité Messagerie EHealth
Assurances Contrale MyCareNet Messages Nouvelles

Configuration

Réles | Tournées | Soins | Véhicules | Documents partagés

Filtrez sur le nom: | | Seul t actif ||3;°|
Code uillsateur | Nom | Prénom | Role |
AllsoftAdm Allsoft Admin Administrateur systeme O

v
Code utilisateur : 5, wy Mot de passe MAJ :
Filtrez sur le nom :
Personn# v Actif :
Nonv. Prénom : & oo # Reg. National: g2 .
Langue : | Francais v EMail : | o s gl man Offline mode actif -
Réle - | Administrateur systé v Equipes : Team A a
v
Afficher sa propre liste de travail
Rester sur [&cran Consulter aprés la lecture de I'elD Connecteur Ehealth : Allsofi Connector  +
Définir I'écran consulter comme page d'accueil Connecteur MyCarenet 2lsofl Conneclor  ~

Scanner elD au lieu de lire la carte

Scanner elD au lieu de lire la carte (iPad/iPhone)
Lecture de I'elD offline

Confirmation de lecture

Utilisateur eHealth certificat MyCareNet

Veérifier les détails de la carte elD

‘ Nouveau | Editer | Renommer utilisateur

Ensuite, dans la fenétre qui s’affiche, veuillez alors cliquer sur le bouton qui se trouve en bas de I’écran

e Afficher les certificats eSanté

La fenétre suivante apparait, et veuillez donc cliquer entrer les bonnes informations :
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Charger le certificat eSante

e [Fomome v @)
Ne didenticaton- ()
Certificat | Choose File eechosen

‘ © O puis-je trouver mon certificat ? ‘
Mot de passe du Certificat : | @ |

B oo |

A savoir :
En fonction du choix du point (7), vous devrez remplir une valeur dans le champ (8). Ceci est souvent pré-rempli

- « Personne », veuillez alors introduire le NISS de la personne en (8)
-« Groupement » veuillez alors introduire les 8 premiers chiffres du n® de groupement
- «BCE », veuillez alors introduire le n°® d’entreprise

Vous devrez en (9) localliser le certificat sur votre PC. Si vous ne le trouvez pas, cliquez sur le bouton « Ou puis-
je trouver mon certificat »

Une fois que vous aurez enregistré le certificat, il apparaitra dans la liste et vous pourrez alors établir des
connections vers MyCarenet et les autres réseaux eSanté

Certificat eHealth

g = g w— INSS 2025-12-16 | 2028-12-16 | s 8 o F ] = B - X

Si la date de fin n’est pas 3 ans plus tard que la date de début de validité, cela signifie que vous n’avez pas
effectué I’étape « Etape 2 : Compléter et activer le certificat »)

Si tel est le cas, veuillez procéder comme suit :

1. Dans I’écran Allsoft qui est ouvert, veuillez cliquer sur la croix rouge pour supprimer le certificat
Certificat eHealth

g = g w— INSS 2025-12-16  2028-12-16 | s 8 o F ] i B o

2. Veuillez reprendre dans le programme eSanté |’étape 2
3. Quand celle-ci est terminée, veuillez alors charger le certificat dans Allsoftplus (Etape 3)
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